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Zalacznik nr 1

do Zarzadzenia nr 1/13/14

Dyrektora

Liceum Ogolnoksztatcgcego dla Dorostych w Poswietnem
z dnia 02 grudnia 2013r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH

OSOBOWYCH
w Liceum Ogolnoksztalcacym dla Dorostych
w Poswietnem

§1

Postanowienia ogdlne

Polityka bezpieczenstwa przetwarzania danych osobowych w Liceum Ogolnoksztalcagcym dla
Dorostych w Poswietnem, zwana dalej ,,Polityka bezpieczenstwa”, okresla podstawowe zasady
dotyczace zapewnienia bezpieczenstwa w zakresie danych osobowych przetwarzanych w zbiorach

danych:
1)

2)

tradycyjnych, w szczegdlnosci kartotekach, ksiegach, skorowidzach, aktach osobowych,
wykazach, w zbiorach ewidencyjnych;

w systemach informatycznych, w szczegdlnosci deklaracje ZUS, ewidencje placowe,
informacje skarbowe, ewidencje statystyczne, plany organizacyjne.

Ilekro¢ w Polityce Bezpieczenstwa jest mowa o:

)]

2)
3)

4)
5)

6)

7)

8)

9)

ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn.
zm.);

Szkole — nalezy przez to rozumie¢ Liceum Ogolnoksztatcace dla Dorostych w Poswigtnem;
Ksiegowos¢ — nalezy przez to rozumie¢ Biuro Rachunkowe W&P ENTERTAX Spotka
z Ograniczong Odpowiedzialnoscia, ktoremu na podstawie odrebnej umowy powierza
si¢ obstuge ksiegowa Szkoty;

administratorze bezpieczenstwa informatycznego (ABI) — rozumie przez to si¢ Organ
Prowadzacy — NNH Spotka z Ograniczong Odpowiedzialnoscig 1 Dyrektora Szkoty;
lokalnym administratorze danych osobowych — rozumie si¢ przez to nauczycieli
zatrudnionych w Szkole oraz pracownikow ksiggowosci;

administrator sieci — rozumie si¢ osobe odpowiedzialng za sprawnos$¢, konserwacje oraz
wdrazanie technicznych zabezpieczen  systemow  informatycznych, stuzacych
do przetwarzania danych osobowych;

nosniki danych osobowych — dyskietki, ptyty CD lub DVD, pamie¢¢ flash, dyski twarde,
tasmy magnetyczne lub inne urzadzenia/ materiaty stuzace do przechowywania plikow
z danymi;

osoba upowazniona (uzytkownik) — osoba posiadajgca upowaznienie wydane przez
Dyrektora Szkoty;

dane osobowe - w rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

10) przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na

danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych;



11)zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriow;

12) system informatyczny - zespdt wspdlpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

13) identyfikator uzytkownika (login) - ciag znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych
w systemie informatycznym,;

14) hasto - ciag znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

15) uwierzytelnianie — rozumie si¢ przez to dzialanie, ktoérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;
16) poufnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane nie sg

udostepniane nieupowaznionym podmiotom.

§2

Organ Prowadzacy i Dyrektor Szkoty realizujac polityke bezpieczenstwa doktadaja szczegdlnej
staranno$ci w celu ochrony interesOw 0sob, ktorych dane dotycza, a w szczegdlnosci zapewnia, aby
dane te byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane przetwarzaniu

niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane;
4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza.

Organ Prowadzacy i Dyrektor Szkoly daza do systematycznego unowocze$niania stosowanych
informatycznych, technicznych 1 organizacyjnych §$rodkéw ochrony tych danych w celu
zabezpieczenia danych osobowych przed ich udostgpnianiem osobom nieupowaznionym,
przetwarzaniem z naruszeniem przepisOw o ochronie danych osobowych, nieautoryzowang zmiana,

uszkodzeniem lub zniszczeniem.

§3

Wykaz zbiorow danych osobowych w Szkole

Dane osobowe gromadzone sg w zbiorach:

Zbior 1 Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych.
Zbior 2 Kontrola wewnetrzna- wyniki, opracowania, protokoty, notatki.

Zbior 3 Akta osobowe pracownikow.

Zbior 4 Dokumentacja dotyczaca polityki kadrowej; zbiory informacji o pracownikach.
Zbidr 5 Ewidencja zasobow szkoty —SIO.

Zbior 6 Rejestr delegacji stuzbowych.

Zbidr 7 Listy plac pracownikow.

Zbidr 8 Deklaracje ubezpieczeniowe pracownikow.

Zbidr 9 Deklaracje 1 kartoteki ZUS pracownikdw.

Zbior 10 | Deklaracje podatkowe pracownikow.

Zbior 11 | Ksiega stuchaczy.

Zbiér 12 | Arkusze ocen.

Zbior 13 | Podania o przyjecie do szkoty.

Zbior 14 | Dzienniki zaje¢ obowigzkowych 1 dodatkowych.

Zbior 15 | Zaswiadczenia z PPP i inne orzeczenia i opinie.
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Zbiér 16 | Rejestr za§wiadczen wydanych stuchaczom.

Zbior 17 | Rejestr zaswiadczen wydanych pracownikom szkoty.
Zbiér 18 | Rejestr wypadkow.

Zbior 19 | Ksiega drukow Scistego zarachowania.

Zbior 20 | Zbior upowaznien.

Zbior 21 | Ewidencja 0sob przystepujacych do egzamindw zewnetrznych.
Zbior 22 | Umowy zawierane z osobami fizycznymi.

Zbior 23 | Protokoty i uchwaty rad pedagogicznych

Zbior 24 | Ewidencja decyzji administracyjnych dyrektora szkoty.
Zbidr 25 | Zarzadzenia dyrektora.

Zbidr 26 | Arkusz organizacyjny placowki.

Zbior 27 | Dokumenty archiwalne.

§4

Zbiory danych osobowych wymienione w § 3 podlegaja przetwarzaniu w sposob tradycyjny lub informatyczny.

§5

Wykaz budynkow, pomieszczen i stref do przetwarzania danych osobowych

1. Dane osobowe gromadzone 1 przetwarzane s3 w siedzibie Liceum Ogolnoksztalcacym dla Dorostych
w Poswietnem: Jadwiniew 10, 05-326 Po$wigtne oraz w siedzibie Biura Rachunkowego W&P
ENTERTAX Spoélka z Ograniczona Odpowiedzialnoscia ul. Minska 33, 05-326 Cygow.

2. Obszarami do przetwarzania danych osobowych z uzyciem sprz¢tu komputerowego oraz sposobem
recznym sg:

1)
2)

3)

siedziba Liceum;

klasy lekcyjne mieszczace si¢ w budynku Szkoly Podstawowej im. Porucznika Stanistawa
Lecha; ul. Szkolna 1, 05-326 Poswigtne;

pomieszczenia ksiggowosci.

§6

Rodzaje zagrozen naruszajacych ochron¢ danych osobowych

1. Zagrozenia losowe:

)]

2)

zewnetrzne np. kleski zywiotowe, przerwy w zasilaniu — ich wystapienie moze prowadzi¢
do utraty integralnosci danych lub ich zniszczenia lub uszkodzenia infrastruktury
technicznej systemu: cigglo$¢ zostaje naruszona , jednak nie dochodzi do naruszenia
danych osobowych;

wewnetrzne np. niezamierzone pomyltki operatorow, awarie sprzetowe, biedy
oprogramowania, ktére moga spowodowac zniszczenie danych lub nastagpi¢ moze
zaktocenie cigglosci pracy systemu 1 naruszenia poufnosci danych.

2. Zagrozenia zamierzone (Swiadome 1 celowe naruszenia poufnosci danych) — w wyniku ich
wystapienia zazwyczaj nie wystepuje uszkodzenie infrastruktury technicznej i zaktocenie cigglosci
pracy. W ramach tej kategorii zagrozen wystapi¢ moga:

1)
2)
3)
4)

nieuprawniony dostep do systemu z zewnatrz;

nieuprawniony dostgp do systemu z wewnatrz;

nieuprawnione przekazanie danych;

bezposrednie zagrozenie materialnych sktadnikéw np. kradziez, zniszczenie.




3. Okolicznosci zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane s3 dane osobowe
to w szczegolnosci:

1)

2)
3)
4)
5)
6)
7)
8)

9)

sytuacje losowe lub nieprzewidywalne oddzialywanie czynnikow zewnetrznych na zasoby
systemu np. wybuch gazu, pozar, zalanie pomieszczen, uszkodzenia wskutek
prowadzonych prac remontowych;

niewlasciwe parametry $rodowiska np. nadmierna wilgotno$¢, temperatura, wstrzasy,
oddziatywania pola elektromagnetycznego, przecigzenia napigcia;

awarie sprzetu lub oprogramowania, ktére sg celowym dzialaniem na potrzeby naruszenia
ochrony danych osobowych;

pojawienie si¢ odpowiedniego komunikatu alarmowego od cz¢sci systemu, ktdra zapewnia
ochrong¢ zasobow lub inny komunikat o podobnym znaczeniu;

pogorszenie, jakosci danych w systemie lub inne odstgpstwo od stanu oczekiwanego
wskazujace na zakldcenia systemu lub niepozadang modyfikacje w systemie;

naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie;
modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego upowaznienia;
ujawnienie osobom nieuprawnionym danych osobowych lub objetych tajemnica procedur
ochrony ich przetwarzania;

podmienienie lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego
upowaznienia lub skasowanie badz skopiowanie w sposob niedozwolony danych
osobowych;

10)razagce naruszenie obowigzkow w zakresie przestrzegania procedur bezpieczenstwa

informacji (niewylogowywanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce lub kserokopiarce, niewykonanie kopii zapasowych, prace na danych
osobowych w celach prywatnych itp.);

11) nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych osobowych,

znajdujacych si¢ na dyskach, plytach CD, kartach pamigci oraz wydrukach
komputerowych w formie niezabezpieczonej (otwarte szafy, biurka, regaly, archiwum).

4. Szczegotowe zasady postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych
reguluje Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

§7

Srodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzania danych osobowych

1. Formy zabezpieczen pomieszczen, w ktdrych przetwarzane sa dane osobowe:

1)

2)

3)

wszystkie pomieszczenia, w ktorych przetwarzane sg dane osobowe zamykane sg na klucz,
w przypadku opuszczenia przez ostatnig osob¢ upowazniong do przetwarzania danych
osobowych — takze w godzinach pracy;

dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej
(pamig¢ flash, ptyty CD, DVD) po zakonczeniu pracy sg przechowywane w zamykanych
na klucz meblach biurowych, a tam, gdzie jest to mozliwe w sejfach;

nieaktualne lub bitedne wydruki zawierajace dane osobowe niszczone sg w niszczarkach.

2. Formy zabezpieczen przed nieautoryzowanym dostepem do danych osobowych:

1)

udostgpnianie uzytkownikowi zasobow zawierajacych dane osobowe przez administratora
komputera nastepuje na podstawie upowaznienia do przetwarzania danych osobowych
(wzér nr 1);
identyfikacja uzytkownika w systemie nast¢puje poprzez zastosowanie uwierzytelniania;
przydzielenie indywidualnego identyfikatora kazdemu uzytkownikowi;
udostepnianie kluczy do pomieszczen, w ktorych przetwarzane sg dane osobowe tylko
osobom upowaznionym,;
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5)

6)

ustawienie monitora na stanowisku pracy w sposob uniemozliwiajacy wglad w dane
osobowe;
wymuszenie zmiany hasta, co 30 dni.

3. Formy zabezpieczen przed utratg danych osobowych w wyniku awarii:

odrgbne zasilanie sprzetu komputerowego lub zastosowanie zasilaczy zapasowych UPS;
ochrona przed utratg danych poprzez cykliczne wykonywanie kopii zapasowych;
zapewnienie wlasciwej temperatury i wilgotno$ci w pomieszczeniach;

zastosowanie ochrony przeciwpozarowej poprzez umieszczenie w dostepnej odleglosci
gasnic.

4. Organizacj¢ ochrony danych osobowych realizuje si¢ poprzez:

1)
2)

3)
4)

5)

zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych przed
dopuszczeniem do pracy (wzér nr 2);

przeszkolenie osob w zakresie bezpiecznej obslugi urzadzen i programoéw zwigzanych
z przetwarzaniem danych i programéow;

kontrolowanie pomieszczen budynku;

prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych (wzér
nr 3);

wyznaczenie administratora bezpieczenstwa informacji.

§8

1. Za organizacj¢ ochrony danych osobowych dotyczacych Liceum w ksiegowos$ci odpowiada pani
Wioletta Kuczynska reprezentujgca Biuro Rachunkowe.

2. W przypadkach nieuregulowanych niniejszym dokumentem stosuje si¢ odpowiednie przepisy prawa.



Wzor nr 1

Na podstawie Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 z pozn. zm.)

upowazniam Panig/Pana ............ccccioiiiiiiiiiiiiiiieie et
zatrudniong/zatrudnionego w Liceum Ogo6lnoksztalcacym dla Dorostych w Poswietnem,

11 STATIOWISKUL ettt e e e et e e e e e e e e e e e e e e e e e e e e e eaeeeeerenaeeaaaens

do obstugi systemu recznego 1 informatycznego nastepujacych zbiorow:

Nr zbioru Nazwa zbioru Zakres
Zbior 1 Ewidencja 0sob zatrudnionych przy przetwarzaniu danych osobowych.
Zbidr 2 Kontrola wewnetrzna- wyniki, opracowania, protokoty, notatki.
Zbiodr 3 Akta osobowe pracownikow.
Zbior 4 Dokumentacja dotyczaca polityki kadrowej; zbiory informacji o pracownikach.
Zbior 5 Ewidencja zasoboéw szkoty —SIO.
Zbidr 6 Rejestr delegacji stuzbowych.
Zbidr 7 Listy ptac pracownikow.
Zbior 8 Deklaracje ubezpieczeniowe pracownikow.
Zbior 9 Deklaracje i kartoteki ZUS pracownikow.
Zbior 10 Deklaracje podatkowe pracownikow.
Zbior 11 Ksiega stuchaczy.
Zbior 12 Arkusze ocen.

Zbidr 13 Podania o przyjecie do szkoty.

Zbior 14 Dzienniki zaje¢ obowigzkowych.

Zbior 15 Zaswiadczenia z PPP i inne orzeczenia i opinie.

Zbiodr 16 Rejestr za§wiadczen wydanych shuchaczom.

Zbior 17 Rejestr za§wiadczen wydanych pracownikom szkoty.

Zbior 18 Rejestr wypadkow.

Zbior 19 Ksiega drukow $cistego zarachowania.

Zbior 20 Zbiér upowaznien.

Zbior 21 Ewidencja 0sob przystepujacych do egzamindw zewnetrznych.
Zbior 22 Umowy zawierane z osobami fizycznymi.

Zbior 23 Protokoty i uchwaty rad pedagogicznych

Zbior 24 Ewidencja decyzji administracyjnych dyrektora szkoty.

Zbior 25 Zarzadzenia dyrektora.

Zbiodr 26 Arkusz organizacyjny placowki.

Zbior 27 Dokumenty archiwalne.




Wzor nr 2

OSWIADCZENIE

Oswiadczam, ze zapoznatem(tam) si¢ z przepisami prawa dotyczacymi ochrony danych osobowych,
a w szczegolnosci z ustawg z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U z 2002 r., Nr 101
poz. 926 ze zm.) oraz Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) i zobowigzuje si¢ do ich
przestrzegania.

Os$wiadczam ponadto, ze zapoznatem(tam) si¢ z wewngtrzng Instrukcja okreslajaca sposob zarzadzania
systemem informatycznym 1 recznym, sluzgcym przetwarzaniu danych osobowych 1 instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych.

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej o$wiadczam, Zze znane mi dane osobowe bede
przetwarza¢ zgodnie z prawem i nie dopuszcz¢ do bezprawnego naruszenia tajemnicy réwniez w sytuacji,
gdy ustanie moje zatrudnienie w Liceum Ogolnoksztalcacym dla Dorostych w Po§wigtnem.

Otrzymatem(tam) dnia:

(podpis pracownika) (oSwiadczenie odebraf)



Rejestr 0sob upowaznionych do przetwarzania danych osobowych
w Liceum Ogolnoksztalcacym dla Dorostych w Poswi¢tnem

Wzor nr 3

Nr
upowaznienia

Imig¢ i nazwisko uzytkownika

Zakres
przydzielonych
uprawnien (nr zbioru)

Data nadania
uprawnien

Data
odebrania
uprawnien




